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La permanéncia de NSO Group
de 2010 a l'actualitat.

Malgrat el creixement exponencial d’un gran nombre d’empreses tecnologiques arran
de la rapida proliferacid del sector de la ciberseguretat, no es pot perdre de vista el pa-
per d’empreses israelianes com NSO Group,’ que van revolucionar aquest mercat, encara
emergent I'any 2010. NSO Group va ser la primera empresa capa¢ de desenvolupar una
tecnologia d’espionatge amb propietats inedites, com tenir accés i control total del con-
tingut d’un dispositiu mobil a distancia sense el permis ni coneixement de la propietaria
del dispositiu. Aixo implica I'accés a tot el contingut del telefon —tant de manera retro-
spectiva com prospectiva—, pero també el control sobre la camera i el microfon.

Lluny de poder considerar Pegasus com una tecnologia obsoleta, empreses com NSO
Group continuentreballant per perfeccionarimodificarles propietats dels seus productes
amb la finalitat d'assolir I'objectiu inicial que va donar lloc a I'empresa: "desenvolupar
una eina capacg de penetrar un dispositiu mobil de manera remota i indetectable”. Niv
Carmi, Shalev Hulio i Omri Lavie? justificaven la importancia de la tecnologia que havien
desenvolupat assenyalant i apel-lant, des de I'inici, a una necessitat de seguretat euro-
pea: "forces policials i agéncies d’intel-ligencia d’Europa ens van dir que, amb la tecno-
logia que haviem desenvolupat, podriem ajudar a resoldre el seu problema”.? Segons la
informacid publicada a la seva pagina web corporativa, I’empresa “desenvolupa la millor
tecnologia de vigilancia per ajudar a organismes governamentals a detectar i prevenir el
terrorisme i la deligiiéncia”.* Aquest element va ser el punt de partida que els va portar a
fundar NSO Group Technologies Ltd. el 25 de gener de 2010.

Tot i que NSO desenvolupa un ampli ventall de productes, el seu producte més conegut
és "Pegasus”, una tecnologia de vigilancia que —segons I'empresa— només es ven a
Estats i agencies d’intel-ligencia a escala internacional.® L'evolucié de Pegasus ha estat
constant en els darrers anys: ha passat de requerir la interaccid de I'usuari per a la seva
activacid aincorporar mecanismes d’'explotacio de tipus zero-click i funcionalitats com la
fabricacid, modificacid i insercid d’'informacid en el dispositiu.® Aquesta progressiva so-
fisticacié comporta conseqliencies greus, ja que el software atorga un accés i un control
total i desproporcionat sobre el contingut dels dispositius mobils.

1 NSO Group (2010), https://www.nsogroup.com/

2 Forbidden Stories (2021). The rise and fall of NSO Group.

3 The New York Times (2022). The Battle for the World’s Most Powerful Cyberweapon.

4 Més informacio a la pagina web de NSO Group, disponible a: https://www.nsogroup.com/about-us/

5 NSO Group (2025). Transparency and Responsibility Report 2024. 4,
https://www.nsogroup.com/wp-content/uploads/2025/02/2024-Transparency-and-Responsibility-Report.pdf

6 EDRI (2025). Spyware and state abuse: The case for an EU-wide ban. 7—S8,
https://edri.org/our-work/spyware-and-state-abuse-the-case-for-an-eu-wide-ban-position-paper/
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Des del 2010 fins a I'actualitat, i en particular des del 2015, quan se’'n documenta el seu
primer Us per part del govern mexica i, poc després, el govern espanyol,” I'empresa ha
operat sota una regulacid ambigua que ha permeés una vigilancia desproporcionada i sis-
tematica de desenes de milers de persones arreu del mon.2Aixi, s’"ha convertit en unaeina
creada, provada i desenvolupada en un context d’ocupacid i colonialisme a Palestina, que
s’ofereix, es publicita i es comercialitza com un instrument de repressid i persecucio de
la dissidencia al mdn.

Des de I'inici del genocidi d’Israel a la Franja de Gaza, NSO Group ha continuat apareixent
de manera recurrent als mitjans, amb I'objectiu d’impulsar una estrategia de rentada re-
putacional després d’anys d’escandols i denuncies publiques. A I’'Estat espanyol s’han
acumulat una desena de querelles per I’espionatge il-legal amb Pegasus d’enca que, I'a-
bril de 2022, un informe de The Citizen Lab® va corroborar el perill plantejat per una noti-
ficacid de WhatsApp a 1.400 persones usuaries.’ Entre aquestes usuaries s’hi trobaven
I'expresident del Parlament de Catalunya, Roger Torrent, i I’ex diputat d’ERC, Ernest Ma-
ragall, que es van querellar per I’Us de Pegasus el 2020 contra el CNI i NSO Group.™

L'informe de The Citizen Lab, confirmat pel laboratori forense d’Amnistia Internacional,
identificava almenys 65 persones relacionades amb el moviment independentista i per
I"autodeterminacid de Catalunya com a objectius de I’espionatge amb Pegasus i Candiru;
entre elles, advocades, periodistes, defensores de drets humans i representants politi-
gues al Parlament de Catalunya i al Parlament Europeu. Un d’aquests casos s’ha convertit
en la primera denuncia d'una persona afectada amb Pegasus que ha aconseguit la impu-
tacid de tres carrecs directius de I'empresa NSO Group a Israel i Luxemburg,™ entre ells
dos dels seus fundadors, Shalev Hulio i Omri Lavie, que es troben actualment investigats
en una causa penal en un jutjat de Barcelona.

7 El Diario.es (2025). Artur Mas fue el primer espiado con Pegasus en Espafia cuando era president en 2015,
segun Citizen Lab, https://www.eldiario.es/catalunya/artur-primer-espiado-pegasus-espana-president-
citizen-lab_1_12270015.html

8 Forbidden Stories (2021). About the Pegasus Project, https://forbiddenstories.org/about-the-pegasus-
project/

9 The Citizen Lab (2022). CatalanGate: Extensive Mercenary Spyware Operation against Catalans Using Pegasus
and Candiru, https://citizenlab.ca/research/catalangate-extensive-mercenary-spyware-operation-against-
catalans-using-pegasus-candiru/

10 Tech Crunch (2019). WhatsApp blames —and sues— mobile spyware maker NSO Group over its zero-day
calling exploit, https://techcrunch.com/2019/10/29/whatsapp-spyware-nso-group/

11 El Diario.es (2020). Torrent se querella contra el exdirector del CNI por “espionaje politico” y pide al
juez comprobar si el Gobierno contraté el programa Pegasus, https://www.eldiario.es/catalunya/torrent-
guerella-exdirector-cni-espionaje-politico-pide-juez-comprobar-si-gobierno-contrato-programa-
pegasus_1_6136003.html

12 Iridia — Centre per la defensa dels drets humans (2025). Tres directius de NSO Group imputats per la seva
responsabilitat en I'espionatge amb Pegasus, https://iridia.cat/tres-directius-de-nso-group-imputats-per-la-
seva-responsabilitat-en-lespionatge-amb-pegasus/
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Des dels seus inicis, NSO Group ha destacat que la seva tecnologia té origen directe en
I'experiéncia militar israeliana. Com prova l'informe "Les portes de entrada de la tecno-
logia del genocidi a Europa”, és habitual que els fundadors d’empreses d’aquest sector
provinguin d'unitats d’intel-ligéncia de I’exercit israelia, com ara la Unitat 8200, la Unitat
81 o el Mossad. En aquest cas, el creador tecnic de NSO Group, Niv Carmi (la N de NSO),
havia estat agent d’intel-ligéncia i expert en seguretat del Mosaad.’” Un cas recent, del
mateix sector de mercat i que respon a la mateixa logica és el cas de Paragon Solutions,™
fundada a Israel el 2019 per Ehud Barak, exministre israelia, i Ehud Schneorson, exco-
mandant de la Unitat 8200. El producte principal d’aquesta empresa és Graphite,” un
programari espia amb capacitats técniques’ equiparables a les de Pegasus, protagonista
de I"Ultim escandol amb programari espia a Italia."”

Tal com decreta la llei israeliana en materia d’exportacid de "productes de defensa”,
I’Agencia de Control d’Exportacié de Defensa (DECA) —competencia del Ministeri de
Defensa d’lsrael— és |'autoritat encarregada de I’exportacid de llicencies d’empreses
com NSO Group,™ sent I'Unic responsable de supervisar i controlar la comercialitzacid
d'aquesta tecnologia amb finalitats lucratives a escala mundial. Si bé aquesta autoritza-
cid és, alhora, I'argument al qual I’'empresa recorre per justificar I’existencia d’un suposat
mecanisme de control extern, evidencia la seva relacié directa amb el govern d’Israel.

NSO Group i el govern israelia:
una alianca lucrativa.

Després de 15 anys d’activitat, nombrosos articles i estudis demostren com NSO Group
s’ha convertit en un simbol de la industria cibernetica ofensiva d’Israel, publicament pu-
blicitada com una eina d’exportacid estrategica al servei del govern. Comercialitzat sota
el segell d'"alta tecnologia de defensa feta a Israel”, Pegasus ha estat promogut com un
instrument central de la politica exterior israeliana per reforcar, ampliar i consolidar re-

13 Forbidden Stories (2021). The rise and fall of NSO Group, https://forbiddenstories.org/the-rise-and-fall-of-
nso-group/

14 The Citizen Lab (2025). Virtue or Vice? A First Look at Paragon’s Proliferating Spyware Operations,
https://citizenlab.ca/2025/03/a-first-look-at-paragons-proliferating-spyware-operations/

15 The Citizen Lab (2025). Graphite Caught. First Forensic Confirmation of Paragon’s iOS Mercenary Spyware
Finds Journalists Targeted, https://citizenlab.ca/2025/06/first-forensic-confirmation-of-paragons-ios-
mercenary-spyware-finds-journalists-targeted/

16 Amnesty International (2025). Italy: New case of journalist targeted with Graphite spyware confirms
widespread use of unlawful surveillance, https://www.amnesty.org/en/latest/news/2025/06/italy-new-case-
of-journalist-targeted-with-graphite-spyware-confirms-widespread-use-of-unlawful-surveillance/

17 The Guardian (2026). Italian activists and journalist targeted by spyware in 2024, prosecutors confirm,
https://www.theguardian.com/world/2026/mar/06/italy-activists-and-journalist-targeted-by-spyware-in-
2024-prosecutors-confirm

18 NSO Group (2024), Transparency and Responsibility Report 2024. 7, https://www.nsogroup.com/wp-
content/uploads/2025/02/2024-Transparency-and-Responsibility-Report.pdf
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lacions diplomatiques. Aquesta activitat ha anat acompanyada d’una campanya de le-
gitimacid publica, articulada al voltant de quatre eixos —securititzacid, normalitzacio,
neteja eética (ethics washing) i el patriotisme sionista—'° que presenten la vigilancia com
I"Unica resposta viable als reptes de seguretat.?° Aquest és un argument recurrent, utilit-
zat també en el procés de desregulacid i simplificacid europeu, per justificar no només
aquestes eines, sind la seva mateixa existencia, normalitzant-la com a inevitable en nom
de la innovacid.

Aquesta dinamica ha generat un intercanvi clar: beneficis economics per a I'empresa i
capacitat d’influencia geopolitica per a Israel. Diverses investigacions han demostrat una
correlacid directa entre visites o reunions de caps d’estat amb representants del govern
israelia i I'autoritzacio de noves llicencies d’exportacido de Pegasus. Aquest patré s’'ha
repetit tant en processos de normalitzacidé diplomatica, com a moneda d’intercanvi per
millorar les relacions diplomatiques amb el govern d’Israel —com en els casos d’Hongria,
Polonia, Ruanda, Azerbaidjan o I'india—,?' com en negociacions politiques internacionals,
incloent-hi votacions a les Nacions Unides, com en el cas de Méxic i Panama.??

En el cas de Panama, una investigacid conjunta de I’Organised Crime and Corruption Re-
porting Project (CCPR) —soci de Forbidden Stories—, Cddigo Morse i Shomrim?3 ha apor-
tat un nou element que fa visible aquesta relacié de dependencia entre I'empresa i el
govern d’Israel. Segons la investigacid, publicada el 16 de juliol de 2026, Shalev Hulio,
un dels fundadors de NSO Group, hauria fet servir un passaport diplomatic israelia per
entrar a Panama el 3 de desembre de 2013. Segons els registres migratoris paramenys,
Hulio hauria entrat al pais com a “diplomatic” en una visita que ell mateix va qualificar de
“recreativa”, i hauria declarat a les autoritats d'immigracio que s’allotjaria a I’'ambaixada
d’Israel. Un any abans, el 2012, el govern de Panama hauria signat un contracte amb NSO
en un procés liderat pel mateix Hulio.

L'exdirectiu de NSO ha negat aquestes informacions, pero diverses persones expertes
consideren que la investigacid torna a posar el focus en la possible relacid entre tots dos
actors. L'advocat israelia Eitay Mack, conegut per la seva llarga trajectoria contra I’ds de

19 Kotliar, D. M., & Carmi, E. (2023). Keeping Pegasus on the wing: legitimizing cyber espionage. Information,
Communication & Society, 27(8), 1499-1529. https://doi.org/10.1080/1369118X.2023.2245873

20 Ibid. 1500-1501.

21 Haaretz (2021). The Pegasus Project: Where Netanyahu Went, NSO Followed: How Israel Pushed
Cyberweapon Sales, https://www.haaretz.com/israel-news/tech-news/2021-07-20/ty-article/.highlight/
where-bibi-went-nso-followed-how-israel-pushed-cyberweapons-sales/0000017f-e388-d7b2-a77f-
e38fd45a0000

22 The New York Times (2022). The Battle for the World’s Most Powerful Cyberweapon, A Times investigation
reveals how Israel reaped diplomatic gains around the world from NSO’s Pegasus spyware — a tool America
itself purchased but is now trying to ban, https://www.nytimes.com/2022/01/28/magazine/nso-group-israel-
spyware.html

23 0CCRP (2026). Cofundador de controvertida empresa de software espia tenia pasaporte
diplomatico israeli, https://www.occrp.org/es/investigacion/co-founder-of-controversial-spyware-firm-
had-israeli-diplomatic-passport
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Pegasus, ho resumeix: “[Pegasus] és una eina important perque Israel construeixi vin-
cles, especialment amb les unitats d’intel-ligéncia de paisos estangers [...]. Es una de les
seves principals eines per crear i mantenir relacions exteriors."?*

En els darrers anys, I'exportacid i la comercialitzacié de Pegasus també ha jugat un paper
destacat en la normalitzacid de les relacions d’Israel amb diversos paisos del Golf?® i en el
marc dels Acords d’Abraham de 2020,2° amb I'objectiu d’assegurar el suport diplomatic
a Israel de les nacions arabs. El grau d'influencia del govern israelia sobre I'empresa és
tal que, fins i tot després que NSO Group trenqués el contracte de Pegasus a |’Arabia Sau-
di per la presumpta implicacié en I'assassinat del columnista del Washington Post Jamal

Khashoggi —al consolat saudita d’Istambul el 2018—, I'autoritzacid va ser restablerta?” poc
després d’una trucada entre el princep hereu Mohammed bin Salman i Benjamin Netanyahu.

El poder d’'influencia de Pegasus, es va posar també en evidencia per una publicacid de
I'ambaixador israelia en funcions a la xarxa social X, en que amenacava el govern de Pe-
dro Sdnchez amb utilitzar i publicar tota la informacid relativa al cas Pegasus a I'Estat
espanyol.?® Tot i que la publicacid ha estat esborrada, alguns mitjans ho van documentar
i en queda constancia avui dia.?® Aquesta publicacid tenia lloc hores després que el presi-
dent reconegués I'estat palesti.

Espiar, criminalitzar i silenciar:
Pegasus a Palestina.

Tot i que Pegasus és el cas més conegut, només és la punta de I'iceberg en I’exportacio de
tecnologia de cibervigilancia israeliana utilitzada per al control autoritari arreu del mdn.

241bid.

25 Haaretz (2022). NSO Played Key Role in Israel’s Gulf Diplomacy, NYT Finds, Confirming Haaretz Reports,
https://www.haaretz.com/israel-news/2022-01-28/ty-article/.premium/netanyahu-gave-greenlight-to-
saudi-arabia-to-use-nso-spyware-report-says/0000017f-dc3d-d3ff-a7ff-fdbd5a680000

26 Els Acords d’Abraham son un conjunt d’acords bilaterals impulsats pels Estats Units durant la primera
administracid Trump, amb I’objectiu de normalitzar les relacions diplomatiques entre Israel i diversos
paisos arabs. El primer acord es va signar el 15 de setembre de 2020 entre Israel, els Emirats Arabs Units i
Bahrain. Posteriorment, s'hi van afegir el Sudan (octubre de 2020) i el Marroc (desembre de 2020). Aquests
acords representen la primera normalitzacid formal de les relacions arabs-israelianes des del tractat de pau
entre Israel i Jordania de 1994 i I’acord entre Egipte i Israel de 1979.

27 The New York Times (2021), Israeli Companies Aided Saudi Spying Despite Khashoggi Killing.
https://www.nytimes.com/2021/07/17/world/middleeast/israel-saudi-khashoggi-hacking-nso.html

28 L'Us de Pegasus a I'Estat espanyol s’ha identificat a través de dos casos diferenciats. El primer és el
que es recull en aquest informe, referent al Catalan Gate; el segon afecta representants politics de I'actual
govern espanyol, cas en que s'assenyalava el Marroc com a presumpte autor de I’espionatge.

29 Diario Red (2025). El embajador de Israel en funciones amenaza al Gobierno de Espaiia con revelar
informacién obtenida con ‘Pegasus’, https://www.diario-red.com/articulo/espana/embajador-israel-funciones-
amenaza-gobierno-espana-revelar-informacion-obtenida-pegasus/20250529191025048336.html
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https://www.diario-red.com/articulo/espana/embajador-israel-funciones-amenaza-gobierno-espana-revelar-informacion-obtenida-pegasus/20250529191025048336.html
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Sovint s’oblida que aquests sistemes s’han dissenyat i provat en el context del régim
d’ocupacio, colonialisme i apartheid a Palestina, i que també s’han emprat per sabotejar
i criminalitzar organitzacions palestines de drets humans. El novembre de 2021, poc de-
sprés que sis organitzacions palestines de drets humans fossin designades per Israel
com a "terroristes”,*° es va descobrir que sis persones que hi treballaven havien estat
espiades amb Pegasus.®

L'espionatge contribueix al cicle de criminalitzacid i pretén silenciar entitats com Al-Hag,
Addameer o el Bisan Center, que des de fa anys documenten i denuncien els crims de
guerra i de lesa humanitat comesos per Israel contra el poble palesti. Les conseqliencies
per a les persones palestines afectades van molt més enlla de la simple il-legalitzacid de
la seva feina. En el cas del defensor dels drets humans Salah Hamouri,3? fou empresonat i
posteriorment deportat a Franca,®® sense possibilitat de tornar a Palestina ni de continuar
exercint la seva tasca com a advocat als tribunals militars israelians.

Pegasus a I'ombra del genocidi.

La vinculacié amb determinats nuclis militars i d’intel-ligencia d’Israel forma part d’una
estrategia d’Estat orientada a projectar prestigi i a reforgar la percepcid de qualitat tec-
nologica dels productes oferts. Aquesta estratégia comunicativa s'ha vist especialment
accentuada des de l'inici del genocidi a la Franja de Gaza, moment en que les empreses
tecnologiques vinculades al complex militar israelia han reforgat el discurs que associa
la seva experiencia en contextos de “seguretat nacional” amb I’eficacia i la fiabilitat dels
seus productes. Aquesta ha estat la tesi principal de NSO Group perintentarreintroduir-se
al mercat nord-america després d’haver estat inclosa a la denominada llista de sancions
del Departament de Comerc¢ dels Estats Units,** el 3 de novembre de 2021, sota la justifi-
cacié de "situar els drets humans al centre de la politica exterior dels Estats Units".3®

30 United Nations Human Rights Office of the High Commissioner (OHCHR) (2021). UN experts condemn
Israel’s designation of Palestinian human rights defenders as terrorist organisations, https://www.ohchr.org/en/
press-releases/2021/10/un-experts-condemn-israels-designation-palestinian-human-rights-defenders

31 Amnesty International (2021). Devices of Palestinian Human Rights Defenders Hacked with NSO Group’s
Pegasus Spyware, https://www.amnesty.org/en/latest/research/2021/11/devices-of-palestinian-human-
rights-defenders-hacked-with-nso-groups-pegasus-spyware-2/

32 Addameer (2022). Lawsuit filed against Israeli spyware company NSO, https://addameer.ps/es/news/4743

33 Front Line Defenders (2022). Detained human rights defender Salah Hammouri was forcibly deported to
France,
https://www.frontlinedefenders.org/en/case/detained-human-rights-defender-salah-hammouri-was-
forcibly-deported-france

34 The Intercept (2023). Israeli Spyware Firm NSO Demands “Urgent” Meeting With Blinken Amid Gaza War
Lobbying Effort, https://theintercept.com/2023/11/10/nso-group-israel-gaza-blacklist/

35 Ibid.
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Des de I'octubre de 2023, NSO Group —juntament amb una llarga llista empreses israe-
lianes de ciberseguretat— es va oferir voluntariament per col-laborar en la missié de loca-
litzar els ostatges israelians.2® De facto, NSO Group va iniciar un procés d’actualitzacid de
la seva tecnologia militar de vigilancia amb I'objectiu d’atendre aguesta necessitat. Tot
i I'alta competencia del mercat, des del 7 d’octubre aquestes empreses estarien col-lab-
orant en un esforg conjunt, sense precedents, per donar suport a un front comu d’"in-
tel-ligencia” digital, que ha reforcat la promocid de la tecnologia israeliana com a Unica al
mon. Organitzacions internacionals com Democracy for the Arab World Now (DAWN) han
descrit aquests moviments com “un intent de I’'empresa per rehabilitar la seva imatge en
plena crisis”,?” una estrategia per guanyar-se la simpatia de I'actual govern nord-america
i tornar a operar en el seu mercat.

A partir d’octubre de 2023 queda pales que, en un desplegament bel-lic sense precedents,
el govern israelia torna a permetre que NSO assumeixi un paper rellevant i destacat. En
un podcast del mitja de comunicacid israelia Haaretz, publicat el 19 d'octubre de 202338
—format que, segons diversos analistes, esta subjecte a menys censura que la premsa
escrita a Israel—, s'analitza com NSO es posa al servei del govern, assumint tasques si-
gnificatives per al Ministeri de Defensa. Un fet que, lluny de ser excepcional o innovador,
posa de manifest la continuitat de la col-laboracid historica entre I'empresa i el govern
d’Israel. Tot aix0 va anar acompanyat de I’anunci, el gener de 2024,%° del trasllat de la seu
de NSO Group a unes oficines més grans, com a part d’un pla d’expansio corporativa.

Actualment, no es coneix amb certesa fins a quin punt ni de quina manera s’esta utilitzant
Pegasus a la Franja de Gaza. El que si que és clar és que les forces d’ocupacio israelianes
hi despleguen tot el seu arsenal tecnologic, com reafirma aquest informe. Mitjans d’in-
vestigacid com la revista +972 Magazine*® han alertat sobre una eina especifica basada
en intel-ligencia artificial destinada a elaborar llistes de possibles “objectius" militars.
Aguest sistema analitza i creua grans volums de dades amb molta rapidesa i identifica
milers de persones o llocs —com ara habitatges— per ser bombardejats. En el cas de La-
vender —descrit com la maquina d’intel-ligencia artificial que dirigeix els bombardejos

36 Haaretz (2023). NSO, Israeli Cyber Firms Help Track Missing Israelis and Hostages, https://www.haaretz.
com/israel-news/security-aviation/2023-10-19/ty-article/.premium/israeli-cyber-arms-and-intelligence-
firms-like-nso-aiding-israeli-efforts/0000018b-4813-de3d-a58f-c87b7d9500007?v=1698415601171

37 The Intercept (2023). Israeli Spyware Firm NSO Demands “Urgent” Meeting With Blinken Amid Gaza War
Lobbying Effort.

38 Haaretz (2023). puw qwn'n oxnn 211 Mi>won ,12'071M9 XN NYNINN ¥ i 11212 1X?
https://www.haaretz.co.il/digital/podcast/weekly/2023-10-19/ty-article-podcast/0000018b-470f-df22-
abeb-4f7fb1be0000

39 Globes (2024). Israeli spyware co NSO moving to bigger offices, https://en.globes.co.il/en/article-israeli-
spyware-co-nso-moving-to-bigger-offices-1001466834

40 +972 Magazine (2024). ‘Lavender’: The Al machine directing Israel’s bombing spree in Gaza,
https://www.972mag.com/lavender-ai-israeli-army-gaza/
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d’Israel a la Franja de Gaza—*" la verificacio inclou la ubicacid dels telefons o enregistra-
ments de veu per determinar si la persona és home o dona; sent I'Unic procediment que
permet al sistema confirmar que el dispositiu correspon a la persona assenyalada. Ates
gue Pegasus permet accedir i controlar a distancia un dispositiu mobil —incloent-hi la
geolocalitzacid i l’activacid del microfon—, experts internacionals han assenyalat que les
capacitats d’aquest programari han tingut un paper critic i fonamental en I’'obtencid de
dades a la Franja de Gaza durant el genocidi en curs,*? en el marc d’allo que s’ha descrit
com una “fabrica d’assassinats en massa".*?

NSO Group a Europa,
amb epicentre a Luxemburg.

Si bé I'empresa justifica el seu producte per raons de "seguretat nacional”, les dades
disponibles mostren centenars de milers de casos en que aquesta tecnologia s'ha uti-
litzat contra actors de la societat civil** que no representaven cap amenaca per als es-
tats implicats. Aquestes practiques fomenten la construccié d’un “futurible delictiu”, és
a dir, la presumpta existéncia d’'una amenaga sense fonament, un mecanisme habitual
en I'Us de tecnologies de vigilancia. Davant aquesta situacid, nombroses organitzacions
internacionals han demanat la prohibicié de Pegasus.*®

Tot i que NSO Group Technologies Ltd. és una societat privada incorporada i registra-
da a Israel, el nom “NSO Group" s’utilitza com a marca paraigua per designar el conjunt
d’empreses associades, tant operatives com financeres, distribuides arreu del madn.
L'estructura corporativa de NSO“¢ reflecteix la rapida expansid i proliferacid d’aquest
sector, i adverteix d’una realitat preocupant en I'actualitat.” Amb un total de 13 societats
holding i 12 filials en multiples jurisdiccions, el grup opera mitjangant una estructura
dendritica i deliberadament opaca, en que les empreses sovint canvien estrategicament
de nom i amplien les seves activitats a altres jurisdiccions per eludir regulacions més es-

41 La Directa (2024). Lavender: la maquina d’intel-ligéncia artificial que dirigeix el bombardeig d’Israel a Gaza,
https://directa.cat/lavender-la-maquina-dintelligencia-artificial-que-dirigeix-el-bombardeig-disrael-a-
gaza/

42 Youtube (2024). Roda de premsa Iridia vs. Pegasus. Minut 35:57—38:30, https://www.youtube.com/
watch?v=13zqiwFJtyA&t=1s

43 +972 Magazine (2023). 'A mass assassination factory’: Inside Israel’s calculated bombing of Gaza, https://
www.972mag.com/mass-assassination-factory-israel-calculated-bombing-gaza/

44 Forbidden Stories (2021). The Pegasus Project, Global Democracy under cyber attack,
https://forbiddenstories.org/about-the-pegasus-project/

45 EDRI (2025). Spyware and state abuse: The case for an EU-wide ban.

46 La marca comercial “NSO Group” és propietat exclusiva de I'empresa matriu israeliana NSO Group
Technologies Ltd.

47 EDRI (2025). Spyware and state abuse: The case for an EU-wide ban.

Index

10


https://directa.cat/lavender-la-maquina-dintelligencia-artificial-que-dirigeix-el-bombardeig-disrael-a-gaza/
https://directa.cat/lavender-la-maquina-dintelligencia-artificial-que-dirigeix-el-bombardeig-disrael-a-gaza/
https://www.youtube.com/watch?v=l3zqiwFJtyA&t=1s
https://www.youtube.com/watch?v=l3zqiwFJtyA&t=1s
https://www.972mag.com/mass-assassination-factory-israel-calculated-bombing-gaza/
https://www.972mag.com/mass-assassination-factory-israel-calculated-bombing-gaza/
https://forbiddenstories.org/about-the-pegasus-project/

Permaneéncia i actualitzacio: El cas de NSO Group (2010-2026) com a porta d’entrada de la tecnologia israeliana a Europa

trictes.*® Es per aix0 que resulta fonamental analitzar com s’introdueix i actua a Europa
com un mirall de practiques i logiques que es reprodueixen dins el mercat de la vigilan-
cia. Un element estructural d’aquest tipus d’empreses és la manca de transparencia i de
mecanismes efectius de rendicid de comptes sobre les seves activitats i exportacions, fet
que dificulta I'accés a informacid verificable, incloses les causes judicials iniciades per
persones espiades amb Pegasus.®

L’entramat empresarial de NSO compta amb una presencia especialment significativa
a Luxemburg. Luxemburg, membre fundador de la UE i de la zona euro, s'ha consolidat
com un hub estrategic per a empreses internacionals gracies a |I'accés al mercat euro-
peu, un marc empresarial flexible, infraestructures tecnologiques avangades, estabilitat
economica i una especialitzacid destacada en ciberseguretat, i és activament promogut a
Israel com a destinacid per al’expansid empresarial.*° En el moment de redaccid d'aquest
informe, NSO hi té dinou societats domiciliades, onze de les quals comparteixen el ma-
teix objecte social.?” Aquesta estructura corporativa amplia el ventall d’actuacié d’aque-
stes entitats, atorgant-los un caracter instrumental, ja que amplia el seu ambit d'actuacid
sense definir-ne amb claredat la finalitat. A més, les societats comparteixen no només
I’objecte social sind també la ubicacid fisica.?

L'informe final de la Comissid PEGA del Parlament Europeu,®® va concloure que el mante-
niment de NSO depen en part del suport de les societats establertes a Luxemburg. L'in-
forme identificava aquestes entitats com el centre de negocis europeu del grup, que fa-
cilita la seva activitat amb una regulacid menys estricta tant dins de la UE com en tercers
paisos, i gestiona facturacid, contractes i pagaments vinculats al programari espia.®* La
permissivitat de la UE envers el mercat de programari espia comercial no només afavoreix

48 SMEX (2025). Click, Load, Kill: A Look into the Cyberweapon industry in the WANA Region. 28—45,
https://smex.org/new-research-click-load-kill-a-look-into-the-cyberweapon-industry-in-the-wana-region/

49 El Diario.es (2025). La exjefa del CNI vuelve a escudarse en que la ley le impide declarar por el espionaje
a dos diputados de ERC, https://www.eldiario.es/catalunya/exjefa-cni-vuelve-escudarse-ley-le-impide-
declarar-espionaje-diputados-erc_1_12640307.html

50 Luxembourg Trade & Invest. Your gateway to Luxembourg and Israel, https://luxembourgtradeandinvest.
com/our-international-network/Itio-tel-aviv

51 L'objecte social d’onze d’aquestes societats és ser designades formalment —mitjancant contracte,
acord social o decisidé d’un organ competent— per exercir carrecs o funcions en altres societats, i actuar
com a socies directores generals, adquirir participacions a Luxemburg o a I'estranger i intervenir en la
seva gestio.

52 De les dinou societats de NSO Group a Luxemburg catorze tenen el mateix domicili social, mentre que les
cinc restants es troben concentrades en una altra adrecga

53 Durant un any va investigar els casos d’espionatges amb Pegasus a la Unidé Europea amb especial atencid
a Hongria, Polonia, Grecia i I’Estat espanyol. Més informacio a: https://www.europarl.europa.eu/RegData/
etudes/BRIE/2024/761472/IPOL_BRI(2024)761472_EN.pdf

54 European Parliament (2023). REPORT of the investigation of alleged contraventions and maladministration
in the application of Union law in relation to the use of Pegasus and equivalent surveillance spyware. 397—399,
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_EN.html
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que aquestes empreses operin sota un marc normatiu més lax, sind que també dota de
legitimitat la comercialitzacid dels seus productes des de territori europeu.

Entre les dinou societats vinculades a NSO Group registrades a Luxemburg, destaquen
Osy Technologies Sarl i Q Cyber Technologies Sarl, tant pel seu vincle amb I’ds de pro-
gramari espia com per la seva rellevancia estructural dins del grup. Osy Technologies,
creada el febrer de 2014, va ser la primera societat del grup al pais, seguida de Q Cyber
Technologies, constituida el gener de 2016 amb Osy com a accionista unic. Ambdues se
situen en el nucli originari de la preséncia europea del grup, que es va consolidar poste-
riorment mitjangant una rapida expansiod societaria—tres el 2017, quatre el 2018 i cinc el
2020. Osy i Q Cyber mantenen llagos directes amb NSO Group Technologies, fins al punt
de compartir junta directiva en els primers anys. Dos dels fundadors d’"NSO, Omri Lavie i
Shalev Hulio, hi tenen una preséncia destacada.®®

Segons la justicia israeliana, aguesta estructura també tindria una finalitat fiscal. L’agost
de 2026, un tribunal israelia va condemnar NSO Group per frau. Segons la senténcia, en-
tre 201412018 el grup va rebre 86 milions de dolars en beneficis a través d’Osy sense pa-
gar els impostos corresponents a Israel.*® El tribunal també va concloure que I'estructura
de propietat d’NSO a través d'Osy es va crear, almenys en part, per reduir els impostos de
les seves operacions d’endeutament i finangament.

A més de I'objectiu fiscal, la presencia a Luxemburg també ha servit per construir una
nova imatge.

Cal destacar que, quan el 14 de febrer de 2019 I'equip directiu i fundador d’'NSO Group
va anunciar que la firma de capital privat britanica Novalpina Capital n’assumia el con-
trol, el grup ja es presentava com una “empresa de tecnologia cibernetica amb seu a
Luxemburg”, resultat de la "fusid d’empreses de tecnologia cibernética israelianes i eu-
ropees”.?” Aquesta presentacid no només pretenia reformular la identitat corporativa del
grup sota una aparenga més europea, sind que també responia a una estrategia de po-
sicionament institucional orientada a legitimar la seva activitat dins del mercat europeu
de la ciberseguretat i a distanciar-se parcialment de la seva vinculacid directa amb Israel,
especialment arran de les controversies generades per I'Us de Pegasus. No obstant aixo,
aquesta linia identitaria més difusa, que permet un accés més permeable al mercat mun-
dial, xoca amb els valors fundacionals del grup, reafirmats després de I'octubre de 2023,
quan el grup va tancar files amb el govern israelia.

55 Lavie apareix en nou juntes directives de societats luxemburgueses i Hulio en sis, reforcant la idea d'una
estructura interconnectada i gestionada de manera unificada.

56 Lexology (2026). Q Cyber Technologies Ruling: District Court Holds That a Leveraged Acquisition
Structure May Constitute an Artificial Transaction, https://www.lexology.com/library/detail.
aspx?g=4c2105a1-094c-410e-a495-7d50ac920f64

57 Amnesty International, Privacy International & SOMO (2021). Operating from the Shadows: Inside NSO
Group’s Corporate Structure. 42—27, https://www.amnesty.org/es/documents/doc10/4182/2021/en/
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Arran dels escandols de Pegasus, a mitjan 2022, Shalev Hulio va dimitir com a CEO de NSO
Group i va ser subsituit per Yaron Shohat. El gener de 2023, Hulio va fundar Dream Secu-
rity.® EI 7 de novembre de 2023, des de la Franja de Gaza des d'on servia com a reservista
israelia, Hulio va anunciar una ronda de finangcament,®® que va presentar com un "gran
missatge per la comunitat tecnologica i pel poble d’Israel”.®° Tot i els seus intents de
desvincular-se de NSO Group, una dotzena d’antics alts carrecs i operatius I’han seguit a
Dream Security, on la majoria del personal té base a Israel, malgrat disposar d’oficines a
Tel Aviv, Viena i Abu Dhabi. La companyia ha nascut envoltada de controversia pels seus
vincles amb la dreta israeliana i internacional, especialment per la participacié com a co-
fundador de I'excanceller austriac Sebastian Kurz.®" En la seva rapida expansio, Dream
Security segueix el rastre de NSO Group, tot mantenint una presencia destacada a Europa.

WhatsApp vs. NSO Group i la
responsabilitat de I'empresa.

La denuncia presentada per WhatsApp i Meta contra NSO Group el 2019 als Estats Units®?
va marcar un punt d’inflexié en la crisi reputacional de I'empresa. Durant el procés, el
Departament de Comer¢ nord-america va incloure NSO Group a la seva llista de sancions
el 2021,%% en considerar que les seves activitats contravenien els interessos de seguretat
nacional. Des d'aleshores, NSO Group se li prohibeix operar al mercat estatunidenc i el
seu personal té restringit I’accés al pais.®* Malgrat I'impacte economic i politic d’aquesta
sancio, la Unid Europea no ha adoptat mesures equivalents ni ha establert una posicid
comuna sobre la prohibicié de Pegasus.

El desembre de 2024, un tribunal de California va condemnar NSO Group per vulnerar lleis
federals i estatals de frau i abus informatic, a favor de WhatsApp,®®imposant una indem-

58 Dream Security és una start-up dedicada a solucions defensives de ciberseguretat per a infraestructures
critiques, amb I'ambicid publica de convertir-se en la "millor plataforma defensiva de ciberseguretat
basada en intel-ligencia artificial del mén". Més informacio disponible a: https://dreamgroup.com/about/

59 The Intercept (2024). In Video From Gaza, Former CEO of Pegasus Spyware Firm Announces Millions for
New Venture, https://theintercept.com/2024/01/18/israel-nso-group-shalev-hulio-dream-security/

60 El Salto Diario (2024). Los sefores israelies de la ciberguerra, https://www.elsaltodiario.com/espionaje/
senores-israelies-ciberguerra-pegasus-predator
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industry, https://www.ftm.eu/articles/spyware-sebastian-kurz

62 The New York Times (2019). WhatsApp Says Israeli Firm Used Its App in Spy Program, https://www.nytimes.
com/2019/10/29/technology/whatsapp-nso-lawsuit.html?auth=login-email&login=email

63 The Guardian (2021). Israeli spyware company NSO Group placed on US blacklist, https://www.theguardian.
com/us-news/2021/nov/03/nso-group-pegasus-spyware-us-blacklist

64 The Guardian (2024). US announces new restrictions to curb global spyware industry,
https://www.theguardian.com/us-news/2024/feb/05/us-biden-administration-global-spyware-restrictions
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https://www.documentcloud.org/documents/25467209-gov/

Index

13


https://dreamgroup.com/about/
https://theintercept.com/2024/01/18/israel-nso-group-shalev-hulio-dream-security/
https://www.elsaltodiario.com/espionaje/senores-israelies-ciberguerra-pegasus-predator
https://www.elsaltodiario.com/espionaje/senores-israelies-ciberguerra-pegasus-predator
https://www.ftm.eu/articles/spyware-sebastian-kurz
https://www.nytimes.com/2019/10/29/technology/whatsapp-nso-lawsuit.html?auth=login-email&login=email
https://www.nytimes.com/2019/10/29/technology/whatsapp-nso-lawsuit.html?auth=login-email&login=email
https://www.theguardian.com/us-news/2021/nov/03/nso-group-pegasus-spyware-us-blacklist
https://www.theguardian.com/us-news/2021/nov/03/nso-group-pegasus-spyware-us-blacklist
https://www.theguardian.com/us-news/2024/feb/05/us-biden-administration-global-spyware-restrictions
https://www.documentcloud.org/documents/25467209-gov/

Permaneéncia i actualitzacio: El cas de NSO Group (2010-2026) com a porta d’entrada de la tecnologia israeliana a Europa

nitzacio superior als 168 milions de dolars.¢® El procediment també va tornar a posar de
manifest I'opacitat del grup i va demostrar que és NSO Group qui realitza les fases inicials
d’infeccid i extraccid de dades dels dispositius atacats, contrariant aixi el relat que havia
mantingut fins ara,®” segons el qual negava la seva participacio en el procés d’infeccid. La
sentencia ha estat celebrada internacionalment com una fita clau en la lluita contra els
abusos dels programes espia.®®

Reorientacid estrategica cap
a I'americanitzacié de NSO Group

Totilareubicacid de desenes de treballadores arran de la crisi reputacional de NSO Group,
I’'empresa va continuar operant —fins a novembre de 2025— sota el lideratge d’un dels
seus fundadors, Omri Lavie. Després de 25 anys d’activitat i amb més de 22 clients només
a Europa —incloent-hi 12 dels 27 estats membre—,®® el novembre de 2025 es va produir
un canvi substancial en la direccid. Per primera vegada, els fundadors —alguns actius
des de 2010— van deixar de tenir-hi qualsevol participacio, fet que marca un punt d’in-
flexid en la trajectoria de I’'empresa.

La nova etapa, encapgalada per I’advocat nord-america David Friedman,’® coincideix amb
I"adquisicio total de la companyia per un grup d'inversors dels Estats Units —alguns amb
nacionalitat israeliana—, fet que posa de manifest la seva connexid amb el govern israe-
lia i amb sectors de I’extrema dreta. L'actual president executiu va ser I'ambaixador dels
EUA a Israel durant la primera administracié Trump i va participar en la negociacié dels
Acords d’Abraham. També destaca per les seves intervencions publiques en defensa dels
assentaments il-legals al Territori Palesti Ocupat i per impulsar campanyes de finanga-
ment destinades a aquest objectiu. Aquest canvi en la direccid i la propietat s’emmarca
en una tendencia d’americanitzaciéo de NSO Group, en qué un dels objectius és aconse-
guir I’aixecament de la sancid per tornar a operar al mercat nord-america.

66 The Record Media (2025). Jury orders NSO Group to pay $168 million to WhatsApp for facilitating Pegasus
hacks of its users, https://therecord.media/jury-orders-nso-to-pay-meta-168-million-over-whatsapp-hack
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68 Access Now (2025). Statement on the historic decision in the WhatsApp v NSO case,
https://www.accessnow.org/press-release/statement-on-whatsapp-v-nso-case-decision/

69 Haaretz (2022), Pegasus Spyware Maker NSO Has 22 Clients in the European Union. And It's Not

Alone, https://www.haaretz.com/israel-news/security-aviation/2022-08-09/ty-article/.premium/israeli-
spyware-maker-nso-has-22-customers-in-12-eu-countries-and-its-not-alone/00000182-8403-df1d-a3a7-
ae9bce800000

70 Haaretz (2025), Ex-Trump Ambassador to Israel David Friedman Named NSO Chairman, as Spyware Firm
Shifts to U.S. Ownership, https://www.haaretz.com/israel-news/security-aviation/2025-11-09/ty-article/.
premium/ex-trump-ambassador-to-israel-named-nso-chairman-as-spyware-firm-shifts-to-u-s-
ownership/0000019a-68f4-da41-a9fe-79f7966f0000
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Permanéncia i actualitzacio: El cas de NSO Group (2010-2026) com a porta d'entrada de la tecnologia israeliana a Europa

Aquest canvi marca un nou rumb per al grup empresarial: sobre el paper ara és una em-
presa nord-americana, pero continua operant de manera efectiva des d’Israel. Aquest
també és el cas de Paragon, que el desembre de 2024 es va fusionar amb REDLattice,”
una empresa nord-americana de ciberseguretat ofensiva propietat del fons AE Industrial
Partners. També és el cas de Candiru, adquirida per la firma d’inversid nord-americana
Integrity Partners.”? Ara, totes tres empreses competeixen per obtenir contractes als Es-
tats Units, tot i les sancions imposades.

En el context actual, un nombre creixent d’empreses israelianes esta optant per traslla-
dar-se o obrir filial a Europa —una practica ja present des de fa anys, pero actualment
intensificada—, atreta per un entorn legislatiu més permissiu que facilita la proliferacid i
I’expansio del mercat europeu de programari espia comercial.”?

Paral-lelament, el canvi de direccid i de propietat ha comportat modificacions en tres
societats d’'NSO Group registrades a Luxemburg’* passen a ser dirigides per Ohad Sha-
zar Shalem Schremer.”s L'advocat israelia resideix a I’'assentament il-legal de Neve Da-
niel, a Gush Etzion, dins del Territori Palesti Ocupat, i forma part de la junta directiva
d’'una associacio de colons. Aquest nou lideratge reflecteix una orientacid corporativa
alineada amb I'extrema dreta —tant a Israel com a escala internacional— i amb interes-
sos de caracter colonial.

71Wired (2026). The Secrets of a US Spyware King, https://www.wired.com/story/the-secrets-of-the-us-
spyware-king/

721bid.
73 Per més informacid, anar a I'apartat IV.2 (pagina 37) sobre el marc regulatori Europeu.

74 Les tres societats de NSO Group a Luxemburg que canvien de direccid sén: NorthPole Newco, Osy
Technologies i Q Cyber Technologies.

75 Ibid.
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